FALSZYWYMI TELEFONAMI
Z "BANKU"

Bank nie poprosi o instalacje
aplikacji na Twoim urzgdzeniu

Bank nie bedzie Cie pytat
o Twoje prywatne sprawy \

Nie postepuj pochopnie - daj
sobie czas na mysienie

Nie daj sie okrasc!
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W ostatnim czasie oszustwa zwigzane z wykorzystaniem telefonéw w celu
wyludzenia danych osobowych przybraly na sile.

Jak przebiega tego typu oszustwo?

Z ofiarg kontaktuje sig osoba podajaca si¢ za pracownika banku lub instytucji zaufania
publicznego. Fatszywi konsultanci pod pretekstem pojawienia sie rzekomych probleméw
na naszym koncie zachecajg do pobrania programu do obstugi zdalnej. Oferujg pomoc,
instruujac jakie czynno$ci powinien wykonac uzytkownik. Po zainstalowaniu programu,
zadajq podania danych dostepowych do aplikacii, ktére umozliwig im

potaczenie sie z ofiara.

W kolejnym etapie moga poprosi¢ o zalogowanie sie do bankowosci elektronicznej.
Zainstalowanie aplikacji do obstugi zdalnej pozwala im na obserwacje tresci
wyswietlajacych sie na ekranie naszego monitora. Zalogowanie si¢ na stronie banku
moze grozi¢ utratg Srodkow zgromadzonych na naszym rachunku bankowym.

Oszusci, w celu uwiarygodnienia ataku bardzo czesto dysponujg danymi o ofierze

tj. numer PESEL, imig panienskie matki, pochodzacymi z roznych wyciekow. Czesto
zbierajg informacje o uzytkownikach profilujgc ich za po$rednictwem mediow
spoteczno$ciowych. Ponadto, oszu$ci w swoich dziataniach bardzo czesto tworzg
poczucie presji, chcac wywota¢ szybka reakcje uzytkownikow.

Jak sie chroni¢ przed tego typu atakami?
Nigdy NIE podawaé swoich danych do logowania do bankowosci elektroniczne;.
Bank nigdy nie poprosi swoich klientéw o zainstalowanie jakiegokolwiek oprogramowania.

W przypadku otrzymania takiego telefonu nalezy jak najszybciej zakonczyé potaczenie.
Skontaktowac sie z bankiem w celu zweryfikowania czy taka sytuacja miata miejsce.
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Zarzad ZUTW

Prezes Maria Grabowska 512 442 181

791035 756
Wiceprezes Jadwiga Macigzek — Matysik 516 605 653

660 166 267
Wiceprezes Matgorzata Smolen 502 173 468
Sekretarz Grazyna Maciot 602 663 372
Skarbnik Maria Rubik 516 156 905
Cztonek zarzadu Anna Ciszewska 506 060 649
Cztonek zarzadu, ksiegowa Teresa Wolna 695 932 804

Komisja Rewizyjna
Przewodniczacy Grzegorz Wotoszczuk 602 826 264
Wiceprzewodniczaca Barbara Kubuska 695 729 500
Cztonek komisji Iwona Domarniska 691673 337
Rada samorzadu stuchaczy

Przewodniczaca Alicja Bednarz 508 320 930
Zastepca przewodniczacej Grazyna Garczyk 508 131 743
Sekretarz Bozena Ortowska 697 109 568

W zwiazku z uptywem kadencji wybory do rady samorzadu sfuchaczy przeprowadzone bedg

w kwietniu 2024r.

Zarzad, komisja rewizyjna, ksiegowa, liderzy pracujq w wolontariacie




